D ata Privacy’ wat nu? W' The ultimate risk protection
De nieuwe Algemene Verordening Gegevensbeveiliging (EU GDPR) vereist dat alle bedrijven die
persoonsgegevens verwerken aantoonbaar voor mei 2018 compliant zijn. Het is vrijwel zeker dat ook uw
organisatie moet voldoen. Compliant worden en blijven met deze privacy- en beveiligingswetgeving is
echter niet eenvoudig. Voor veel organisaties is het vrijwel onmogelijk om goed gevoel te krijgen wat er
nu precies moet gebeuren om aan de wettelijke verplichtingen te voldoen. Daarbij geldt dat er streng
gehandhaafd gaat worden, boetes enorm kunnen oplopen en datalekken moeten worden gemeld. U
komt toch ook liever positief in het nieuws?

Alle organisaties die persoonsgegevens verwerken, en dat zijn bijna alle organisaties, moeten tijdig actie
nemen. Velen die gestart zijn hebben al ontdekt dat het een omvangrijk en complex project is.

In samenwerking met haar partners heeft RiskRino echter een unieke oplossing opgezet die compliance
met de Algemene Verordening Gegevensbescherming (of de EU GDPR) snel en effectief mogelijk maakt.
Gebaseerd op best practices en ondersteund door eenvoudig in te zetten software wordt compliant zijn
niet alleen aantoonbaar maar ook beheersbaar.

Om dat de wet voor de meeste organisaties gelijk is wordt het mogelijk om een standaard werkwijze te
hanteren waarmee best practices uit eerdere implementaties worden gebruikt om andere organisaties
te ondersteunen. Standaard audits, standaard analysen en standaard rapportages leiden tot efficientie.

Omdat het voldoen aan deze wetgeving niet een eenmalig project is maar voortdurend moet worden
gemonitord is automatisering onontbeerlijk. Door schaalgrootte (heel veel organisaties moeten voldoen
aan deze wetgeving) is het mogelijk om een web based compliance platform aan te bieden tegen zeer
acceptabele kosten.

RiskRhino biedt een platform dat het continue compliance-proces eenvoudig ondersteunt waarbij alle
relevante aspecten en plichten in ogenschouw worden genomen. Op basis hiervan wordt een intern
control framework opgezet dat de beheersing inzichtelijk maakt. De beheersing wordt binnen datzelfde
platform ook getoetst (aantoonbare bestaan & werking) en waar nodig aangepast aan veranderingen in
de organisatie of wetgeving. Het is eventueel mogelijk uw control framework te laten certificeren.

Normen voor verschillende sectoren

e Zorg
e Finance
e Overheid

e Politie & Justitie

Bijzondere persoonsgegevens
Voor speciale gegevens gelden specifieke vereisten

e Medisch

o Sexuele geaardheid
e Ras

e Geloof

e Politieke overtuiging
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Relevante plichten & bijbehorende interne beheersing
ledere organisatie moet een aantal procedures (beheersing) hebben om te kunnen voldoen aan de
onderstaande plichten.

Meldplicht (autoriteit persoonsgegevens)
e In specifieke gevallen moet de verwerking van persoonsgegevens worden gemeld in een aantal
gevallen is er vrijstelling.
e Datalekken moeten altijd worden gemeld.

Regels
e Grondslag voor verwerking i.e. is er een valide reden voor verwerking
e Bewaartermijnen i.e. zorgt u voor een zo kort mogelijke bewaartermijn
e Doelbinding i.e. worden de gegevens verwerkt alleen t.b.v. de doelstelling

Gegevens buiten de EU
e Contracten / SLA’s en beheer van deze contracten
e Verantwoordelijkheid en beheersing

Informatieplicht
e Personen wiens informatie wordt verwerkt moeten worden geinformeerd over de verwerking.
e  Privacy policy
e In specifieke gevallen moeten personen toestemming geven voor de verwerking. Deze
toestemming moet worden vastgelegd in een toestemmingsregister.

Bewerking
e Bewerker overeenkomst (Intern of met derde partij)
e Beveiliging
0 Technisch (IT)
0 Organisatorisch (policies / controls)
e Geheimhouding
e Aansprakelijkheid
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Compliance model
Een goed en beheersbaar compliance model bestaan uit verschillende lagen:

Compliance . Cor'npliance kader met e'1IIe .aspecten en plichten
EU GDPR gefilterd voor uw organisatie

Algemene Verordening Gegevensbescherming ¢ Analyse met ten minste 1 PIA per system t.b.v.
‘privacy by design’

e Interne beheersing met beheersmaatregelen
waarmee alle compliance aspecten en plichten
transparant worden afgedekt

e Audit van beheersmaatregelen (interne Beheersing)
ten minste jaarlijks om vast te stellen dat de werking
voldoende is

e Verbeterprojecten daar waar deficiénties uit de
audit of PIA naar voren komen

e Rapportage (intern en extern)

Interne Beheersing
Data Retentie periode
Password policies
Documentatie plicht (art. 30)
Privacy by design
PG

upny
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Analyse
PIA
Monitoring

- Rapportage

Start vandaag en ben op tijd klaar!

Start vandaag nog met het oplossen van uw compliance verplichting. Neem contact met ons op en wij
zorgen ervoor dat u snel, effectief en duurzaam compliant bent. We doen dit op basis van geldende
standaarden waarbij u gebruik kunt maken van best practices van uw branchegenoten maar ook van
andere branches. Daardoor is er minimale inzet van consultants of adviseurs nodig. Daar waar nodig
hebben wij de juiste juridische en IT partners om eventuele vragen aan voor te leggen. De software zorgt
voor automatisering van het proces en dus een minimale impact op uw organisatie en uw medewerkers.

Richt uw email aan: start@RiskRhino.com en zorg zo dat u op tijd klaar bent

Nog niet starten maar wel meer weten?

Schrijf u vandaag nog in voor een van onze landelijke seminars waar wij samen met een aantal data
privacy experts concreet zichtbaar maken hoe u snel verder komt, waar de risico’s en de mogelijkheden
liggen, praktisch maar ook juridisch juist en volledig.

Richt uw aanmeldings-email aan: seminar@RiskRhino.com en bouw uw kennis op

Nog niet toe aan een volgende stap?

Ga dan naar www.riskrhino.com en scan de QR code op de website. Zo kunt u uw gratis mobiele app
downloaden met daarin gratis tools om uw data privacy status te toetsen. Tools uiteenlopend van quick
scans tot een volledige PIA en privacy audit. Alles gratis, de ultieme manier om kennis te delen en
tegelijkertijd uw organisatie te toetsen. Mocht u vervolgens toe zijn aan de volgende stap dan weet u
ons te vinden.
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